
1. Vastuu kunnan tietoturvallisuudesta on jokaisella työntekijällä ja
luottamushenkilöllä. Ole huolellinen salassa pidettävän tiedon

suhteen.

2. Jos epäilet, että olet joutunut huijatuksi tai hyökkäyksen
kohteeksi, älä epäröi pyytää apua. Ensimmäisenä toimena

epäillessäsi hyökkäystä: vaihda välittömästi salasanasi.

3. Tutustu huolellisesti käyttämiesi palveluiden sopimusehtoihin.
Muista, että palvelun tarjoaja voi hyödyntää profiiliisi kirjaamiasi

tietoja sinulta mitään kysymättä.

4. Hyväksy vain tunnistamiasi yhteydenottoyritykset. Älä avaa
vieraita tai hämäriä linkkejä. Jos tuttava pyytää yksityisviestillä
yllättäen jotakin tietoa esim. puhelinnumeroa, varmista, että

kyseessä on oikeasti tämä henkilö.

5. Sosiaalisen median henkilökohtaiset tilit tulee luoda muuta kuin
kunnan sähköpostia käyttäen.

6. Käytä erilaista salasanaa eri palveluissa. Käytä vain hyvänlaatuisia
salasanoja. Älä käytä samoja käyttäjätunnuksia ja salasanoja työ- ja

vapaa-ajan palveluissa.

7. Ota kaksivaiheinen tunnistautuminen (MFA) käyttöön. Tämä on
erityisen tärkeää, kun tiliä käytetään työasioissa
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