MANTYHARJU.

Somen huoneentaulu 2024
tietoturva

1. Vastuu kunnan tietoturvallisuudesta on jokaisella tyontekijalla ja
luottamushenkilolla. Ole huolellinen salassa pidettavan tiedon
suhteen.

2. Jos epailet, etta olet joutunut huijatuksi tai hyokkayksen
kohteeksi, ala eparoi pyytaa apua. Ensimmaisena toimena
epaillessasi hyokkaysta: vaihda valittémasti salasanasi.

3. Tutustu huolellisesti kayttamiesi palveluiden sopimusehtoihin.
Muista, etta palvelun tarjoaja voi hyodyntaa profiiliisi kirjaamiasi
tietoja sinulta mitaan kysymatta.

4. Hyviksy vain tunnistamiasi yhteydenottoyritykset. Al3 avaa
vieraita tai hamaria linkkeja. Jos tuttava pyytaa yksityisviestilla
yllattaen jotakin tietoa esim. puhelinnumeroa, varmista, etta
kyseessa on oikeasti tama henkilo.

5. Sosiaalisen median henkilokohtaiset tilit tulee luoda muuta kuin
kunnan sahkoépostia kayttaen.

6. Kayta erilaista salasanaa eri palveluissa. Kayta vain hyvanlaatuisia
salasanoja. Ald kiyta samoja kiyttijatunnuksia ja salasanoja tyé- ja

vapaa-ajan palveluissa.

7. Ota kaksivaiheinen tunnistautuminen (MFA) kayttoon. Tama on

erityisen tarkeaa, kun tilia kaytetaan tyoasioissa




